Windows 10 — konfiguracja ustugi eduroam

Aby modc korzystaé z ustugi eduroam, nalezy zarejestrowac konto na stronie
http://eduroam.man.koszalin.pl

Po pomysinej aktywacji konta przez Uczelniane Centrum Technologii Informatycznych, mozna
przystapic¢ do konfiguracji systemu.

Nalezy zwrécic szczegdlng uwage na poprawnos¢ wprowadzanych danych.

1. Otworzy¢ centrum sieci i udostepniania (prawy przycisk na ikonie sieci
lub poprzez panel sterowania)
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Rozwiaz problemy

Otworz Centrum sieci i udestepniania
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http://eduroam.man.koszalin.pl/

Windows 10 — konfiguracja ustugi eduroam

2. Wybra¢ opcje ,,Skonfiguruj nowe potaczenie lub nowa sie¢”

e
S

&«

Centrum sieci i udostepniania - m] X
& ‘.L: » Panel sterowania » Wszystkie elementy Panelu sterowania » Centrum sieci i udostepniania v O Szukaj w Panelu sterowania »

Strona glowns Panelu Wyswietl podstawowe informacje o sieci i skonfiguruj potaczenia

sterowania
Wyswiet] aktywne sieci

Zmien ustawienia karty W tej chwili nie masz pofaczenia z zadna siecia.

sieciowej
Zmien ustawienia sieci

Skonfiguruj nowe potaczenie lub nowa siec
Skonfiguruj potgczenie szerokopasmowe, telefoniczne lub VPN albo skoenfiguruj router lub punkt

Zmier zaawansowane
ustawienia udostepniania

dostepu,

Rozwigz problemy

Zdiagnozuj i rozwiaz problemy z siecia lub uzyskaj informacje na temat rozwiazywania problemdw.

Zobacztez

Grupa domowa

Intel® PROSet/ Wireless
Opcje internetowe
Podczerwier

Zapora systemu Windows

3. Wybraé opcje ,,Reczne konfigurowanie sieci bezprzewodowej”

'@ Skenfiguruj potaczenie lub sied

Wyhbierz opcje potaczenia.

Folacz z Internetem
Skonfiguruj pofaczenie szerokopasmowe lub telefoniczne z Internetem.

l%ﬁ Skonfiguru] nowa siec

e, skonfiguruj nowy router lub punkt dostepu.

Reczne nawigzywanie polaczenia z siecig bezprzewodows

Potacz sie z siecia ukryta lub ubworz nowy profil siec bezprzewodowe.

Potacz z migjscem pracy
Skonfiguruj potaczenie telefoniczne lub potaczenie VPM z migjscem pracy.

Dalej | | Anulyj
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Windows 10 — konfiguracja ustugi eduroam

4. Wprowadzic¢ ustawienia wedtug podanego nizej wzoru:

— x
“ @ Reczne nawiazywanie potaczenia z siecig bezprzewodowa
Wprowadz informacje o sieci bezprzewodowej, ktéra chcesz dodac.
Mazwa sieci: | eduroam |
Typ zabezpieczen: |WPA.2-Enterprise V|
Typ szyfrowania: AES V
Klucz zabezpieczer: Ukryj znaki
Uruchom to potaczenie automatycznie
I Potacz, nawet jeili sied nie wykonuje emisji
Ostrzezenie: jesli wybierzesz te opcje, moze to zagrozic prywatnosc komputera,
[ Dalg | Anul
5. Kontynuowa¢ konfiguracje ustawien potaczenia:
— x

@ Reczne nawiazywanie potaczenia z siecig bezprzewodowa

Pomyslnie dodano: eduroam

% Zmien ustawienia potaczenia
: Otwarz wiasciwosci polgczenia, aby mozna byto zmienié ustawienia.
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Windows 10 — konfiguracja ustugi eduroam

6. Wprowadzi¢ ustawienia wedtug podanego nizej wzoru. Wybieramy
opcje ,Ustawienia”

eduroam — Wiasciwosci sieci bezprzewodowej X

Pofaczenie  Zabezpieczenia

e
Typ zabezpieczen: \WPA2-Enterprise =
Typ szyfrowania: AES b
.

r‘u’-.u'ylgierz metode uwierzytelniania sied:
Microsoft: Chroniony protokat EAP (PEA ~ | | Ustawienia

[#] Zzpamistaj moje poswiadczenia dis tego polaczenia
przy kazdym logowaniu

Ustawienia zaawansowans

Anuly

Opcje ,Sprawdz tozsamos¢ serwera, weryfikujgc certyfikat” oraz ,Automatycznie uzyj mojej nazwy
logowania i hasta systemu Windows” muszg by¢ ODZNACZONE.

Wiasciwesc chronionego protokotu EAP X

Fodczas fgczenia:

I [5orawdz tozsamost serwera, weryhkujac certyfikat:

LI LPIR L LR S LI R L L

srv1;srv2;, *\.srv3\,.com):

Zaufane gtdwne urzedy cerbyfikaci:
O ~
[[] merica Online Root Certification Authority 1
[ avG Technologies
[ Baltimare CyberTrust Root
[ certum ca
[ certum Trusted Metwork CA
[] Class 3 Public Frimary Certification Authority w
€ >

Powiadomienia przed poltgczeniem:

Monituj uzytkownika, jesli nie mozna zweryfikowad tozsamosd sel

Wybierz metode uwierzytelniania:
Bezpieczne hashe (EAP-MSCHAP v2) ~ | Konfiguryj... I
Wiacz szybkie faczenie ponowne
[JRozfzcz, jedli serwer nie przedstawi abisktu TLY powigzania
kryptograficznego

[Jwiacz prywstnosé
tozsamosd

Anu
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Windows 10 — konfiguracja ustugi eduroam
EAP MSCHAPZ Properties *

When connecting:

] Automatically use my Windows logon name and

password {and domain i any).

Cancel

Zatwierdzi¢ wprowadzone ustawienia i przej$¢ do ustawien zaawansowanych.

edurcam — Wasciwosci sieci bezprzewodowej ot

Polaczenie  Zabezpieczenia

Typ zabezpieczen: WPA2-Enterprise =

Typ szyfrowania: AES e

YWybierz metode uwierzyielniania sied:
Microsoft: Chroniony protokat EAP (PEA | | Ustawienia

ZFapamista] moje poswiadczenia dla tego polaczenia
przy kazdym logowaniu

Ustawienia zaawansowane

Anuil

str. 5



Windows 10 — konfiguracja ustugi eduroam

Tryb uwierzytelniania okreslamy jako uzytkownik oraz zapisujemy poswiadczenia:

e Login w postaci: Uxxxx@s.tu.koszalin.pl (gdzie Uxxxx to numer albumu).
e Hasto podane podczas rejestracji konta w ustudze eduroam.

Lstawienia zaawansowane X

Ustawienia 802.1X  |stawienia sied 802,11

1 Okresl tryb uwierzytelnianias

IIJwiEr Inianie uz wnika

LN R S .=

[ ]wizcz logowanie jednokroine da tej siec

Wykonai bezposgrednio przed logowaniem uzytkownika
Wiykonai bezpogrednio po logowaniu uzytkownika
Maksymalne opdznienie (w sekundach): | 10 =
Zezwalaj na wyswietlanie dodatkowych okien
diglogowych podczas logowania jednokrotnego

R Ta sied uzywa oddzielnych wirtualnych sied LAM do
uwierzytelnienia komputera i uzytkownika

Zabezpieczenia systemu Windows x
Zapisz poswiadczenia
Zapisanie poswiadczen umozliwia potgczenie komputera z

siecig, gdy uzytkownik nie jest zalogowany (na przyktad w
celu pobrania aktualizagji).

Uooo@s.tu.koszalin.pl

QK Anuluj
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Windows 10 — konfiguracja ustugi eduroam

7. Po zatwierdzeniu wszystkich ustawien, system Windows 10 pot3czy sie
z siecig bezprzewodowa — konfiguracja zakoriczona

eduroam
Potaczono, zabezpieczone

Whasciwosc

Pk-gosc

fabezpieczone

UCTI

/abezpieczone

Sie€ ukryta

fabezpieczone

Sie€ ukryta

Tryb
Sied Wi-Fi samolotowy
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Windows 10 — konfiguracja ustugi eduroam

8. Usuwanie profilu sieci bezprzewodowej

Jesli konfiguracja nie zakoniczy sie pomyslinie, skutkiem czego nie bedzie mozliwosci potaczenia sie
z siecig bezprzewodowaq eduroam, nalezy usungé stworzony profil sieciowy i stworzy¢ od nowa
(wracamy do punktu 1. ).

Na pasku nalezy wybrac centrum akcji a nastepnie wybrac opcje ,Wszystkie ustawienia”.

CENTRUM AKCJI

Brak nowych powiadomien

o 3
Wszystkie
Tryb tabletu 4 Notatka ustawienia
2 i &) *
Tryb
samolotowy K Godziny ciszy  20%

3 =

] Wyswietlaj na
Bluetooth bate innym ekranie
=B
Pofacz

A t®m 7z Q)
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Windows 10 — konfiguracja ustugi eduroam

s .

Wybrac¢ opcje ,Siec i Internet. Wi-Fi, tryb samolotowy, VPN”.

Ustawienia systemu Windows

=

Systemn Urzadzenia

aplikagje, zasilanie

T -
(-, oy

AF \
Czas i jezyk

Mowa, region, data

Z lewej strony wybieramy ,,Wi-Fi” i klikamy na opcje ,,Zarzagdzaj znanymi sieciami”.

Ustawienia

3t Strona giowna

omienia, Bluetooth, drukarki, mysz

| ZnajdZ ustawienie £

Siec i Internet

& Stan
| 2 wisi

¥ Ethernet
Telefoniczne
°g VPN
57 Tryb samolotowy
) Hotspat mobilny
G Zuzycie danych

& Serwer proxy

&)

Sieé i Internet Personalizacja
Wi-Fi, tryb olotowy Tto, ekran blokady, kolory

Prywatnosé Aktualizacja i
Lokalizacja, kamera zabez] i

Wi-Fi
Q Wiaczone
eduroam

fE Potaczono, zabezpieczone

Pokaz dostepne sieci

Wiasciwosci sprzetu

LOSOWy adres sprzetowy
Uzywaj losowego adresu sprzetowego, aby utrudnic sledzenie
Twojej lokalizagji podczas taczenia sie z réznymi sieciami Wi-Fi. To

ustawienie dotyczy nowych potaczeri.

Uzyj losowych adreséw sprzetowych

@ Wytaczone

Czujnik sieci Wi-Fi
Czujnik sieci Wi-Fi taczy sie z sugerowanymi hotspotami Wi-Fi.

Pamietaj, ze nie wszystkie sieci Wi-Fi sg zabezpieczone.

Dowiedz sie wiecej

Polgcz z sugerowanymi otwartymi punktami dostepowymi

@ Wylaczone

Sieci Hotspot 2.0

Sieci Hotspot 2.0 moga byc dostepne w pewnych miejscach
publicznych, takich jak lotniska, hotele czy kawiarnie.

Pozwol mi nawiazac potaczenie przy uyciu rejestracji online
@ Wylaczone

Po wiaczeniu tego ustawienia zostanie wyswietlona lista dostawcow
sieci obstugujacych logowanie online, gdy wybierzesz sie¢ Hotspot
2.0
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Windows 10 — konfiguracja ustugi eduroam

Klikng¢ na przycisk ,,Zapomnij”.

Ustawienia
2 Wi-Fi
Zarzadzaj znanymi sieciami

eduroam

7z

Whasciwosci

W tym momencie skasowalismy profil sieci bezprzewodowej, ktéry zostat utworzony wczesniej.
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