Windows 7 - konfiguracja ustugi eduroam

Aby méc korzystaé z ustugi eduroam, nalezy zarejestrowa¢ konto na stronie
http://eduroam.man.koszalin.pl.

Po pomysinej aktywac;ji konta przez Uczelniane Centrum Technologii Informatycznych mozna
przystapic¢ do konfiguracji urzadzenia.

1. Przejscie do ustawien

Nalezy otworzy¢ Centrum sieci i udostepniania: Start / Panel sterowania / Sie¢ i Internet (w widoku
wedtug Kategorii) / Centrum sieci i udostepniania (Rysunek 1).
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Rysunek 1 Centrum sieci i udostepniania
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Nastepnie nalezy w lewej kolumnie wybrac Zarzadzanie sieciami bezprzewodowymi (Rysunek 2).
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Wyswietl podstawowe informacje o sieci i skonfiguruj polaczenia
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TOMEK-KOMPUTER Siec niezidentyfikowana Internet

Zarzadzaj sieciami
bezprzewodowymi

Zrmien Terewienia karty (Ten komputer)
SIECIOWE] Wyswietlanie aktywnych sieci Potaez lub rezlacz
Zmien zaawansowane e I
ustawienia udestepniania Sieé niezidentyfikowana Typ dostepu: Brak dostepu do sieci
Sie¢ publiczna Pofaczenia: @ VirtualBox Host-Only
P! Network
| Zrienianie ustawien sieciowych =
ﬁ- Skonfiguruj nowe pofaczenie lub nowa siec
| = Skonfiguruj polaczenie bezprzewodowe, szerokopasmowe, telefoniczne, ad hoc lub VPN

albo skonfiguruj router lub punkt dostepu.

fs. Pofacz z siecig

Pofgcz lub ponownie potacz z siecig bezprzewodowa, przewodows, telefoniczng lub za |
posrednictwemn potaczenia VPN,

Zobacz tez q Wybierz grupe domowa i opcje udostepniania
Uzyskaj dostep de plikéw i drukarek znajdujacych sie na innych komputerach w sieci lub f
Grupa domowa zmien ustawienia udestepniania.
Internet Options
Ermss s s @ Rozwigzywanie probleméw
Zdiagnozuj i rozwiaz problemy z siecia lub uzyskaj informacje na temat rozwigzywania -
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Rysunek 2 Zarzqdzanie sieciami bezprzewodowymi

2. Dodanie sieci bezprzewodowej

W kolejnym kroku nalezy doda¢ nowg sie¢ bezprzewodowg (Rysunek 3).
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Zarzadzaj sieciami bezprzewodowymi, ktére uzywajg (Poltgczenie sieci bezprzewodowej)

System Windows probuje taczyd sie z tymi sieciami w przedstawiongj ponizej kolejnosci.

Whasciwosci karty  Typy profiléw  Centrum sieci i udostepniania @
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Rysunek 3 Dodaj siec¢ bezprzewodowq

_ -1

> POLITECHNIKA h. Uczelniane Centrum

° KOSZALINSKA Technologii Informatycznych
ERNE ucTI



Po kliknieciu Dodaj wyswietli sie okno z wyborem w jaki sposdb dodacd sie¢ (Rysunek 4), w ktorym
nalezy wybrac¢ opcje pierwszg — Recznie utwdrz profil sieciowy.
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u ! Reczne nawiazywanie pofaczenia z siecia bezprzewodowa

W jaki sposéb chcesz dodac sie¢?

& Recznie utwérz profil sieciowy

= Tworzy nowy profil sieciowy lub lokalizuje istniejaca siec i zapisuje profil dla sieci
na komputerze. Musisz zna¢ nazwe sieci (SSID) i klucz zabezpieczen (jesli jest
stosowany).

Utworz sie¢ ad hoc
Tworzy siec tymczasowa dla udostepniania plikéw lub pofaczenia internetowego.

Rysunek 4 W jaki sposob chcesz dodac siec¢

Wyswietli sie okno z formularzem, ktéry nalezy wypetnic¢ zgodnie z ponizszym rysunkiem (Rysunek 5).
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@ 2!l Reczne nawigzywanie polaczenia z siecia bezprzewodowa

Wprowadz informacje o sieci bezprzewodowej, ktdra cheesz dodad.

MNazwa sieci: edurcam

Typ zabezpieczen: lMPAZ-Enterplise . ]

Typ szyfrowania: [AES v]

Klucz zabezpieczen: Ukryj znaki

Uruchom to polaczenie automatycznie

[] Pedacz, nawet jesli sieé nie wykonuje emisji

Ostrzezenie: jesli wybierzesz te opcje, moze to zagrozic prywatnosc komputera,
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Rysunek 5 Informacje o sieci bezprzewodowej

Po kliknieciu Dalej ukaze sie okno z informacjg o poprawnym dodaniu sieci eduroam, a takze z opcja
Zmien ustawienia pofaczenia, ktérg nalezy wybrac.
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3. Zmiana ustawien
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u 2! Reczne nawigzywanie pofaczenia z siecia bezprzewodowa

Pomyslnie dodano: eduroam

- Zmien ustawienia polaczenia
Otwiarz wiasciwosci potaczenia, aby mozna byto zmienié ustawienia.

Rysunek 6 Zmien ustawienia potgczenia

Wyswietli sie okno Wiasciwosci sieci

A eduroam — Wiadciwosci sieci bezprzewodowej ﬂ
bezprzewodowej, w ktdrej nalezy przejs¢ do e g
zaktadki Zabezpieczenia (Rysunek 7, krok 1)
Typ zabezpieczeri: [WPAZEnhErprise
Pomyélnie Typ szyfrowania: [.QES ']
e Typ zabezpieczen ustawi¢ na WPA2-
| |
Entrerprise (Rysunek 7, krok 2), & zm
Crtw| Wybierz metodg umierzytelniania sied:
[Miausﬂ&: Chroniony protokdt EAP (PEA {®3
o Typ szyfrowania na AES (Rysunek 7, krok 9 Zparicia o odvidia ds o bolE
2).
W kolejnym kroku nalezy przejs¢ do Ustawien - 4
(Rysunek 7, opcja 3). —

Rysunek 7 Wtasciwosci sieci bezprzewodowej
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Po przejsciu do Ustawien wyswietli sie okno Wtasciwosci chronionego protokotu EAP (Rysunek 8).

"Wisiciwoci chronionego protokol EAP [t |

Podczas tgczenias

Weryfikuj certyfikat serwera
[ Potacz tylko z tymi serwerami:

Zaufane ghdwne urzedy cerbyfikaci
AddTrust External CA Root
avast! Mail Scanner Root
Baltimare CyberTrust Root
i Class 3 Public Primary Certification Authority
| DigiCert Assured ID Root CA
| DigiCert High Assurance EV Root CA
Disc Soft Ltd o
< I |

[m] »

[ Nie monituj uzytkownika o autoryzowanie nowych serwerdw
lub zaufanych urzeddw certyfikadi

| Wybierz metode uwierzytelniania: ,_...Z__‘\

Bezpieczne haslo (EAP-MSCHAP v2) A [ Kenfiguru... | )
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Wiacz szybkie taczenie ponowne

Wymug ochrone dostepu do sied

Roztacz, jesli serwer nie przedstawi obiektu TLV powigzania

i kryptograficznego

Wiacz prywatnoée tozsamosc | |

Rysunek 8 Wtasciwosci chronionego protokotu EAP

W oknie Wtasciwosci chronionego protokotu EAP nalezy:
e odznaczy¢ domyslnie zaznaczong opcje Weryfikuj certyfikat serwera (Rysunek 8, krok 1),

o przejs¢ do Wiasciwosci protokotu EAP MSCHAPv2 wybierajgc Konfiguruj... (Rysunek 8, krok 2).

Wiaiciwosci protokotu EAP MSCHAPvZ

Podczas laczenia:

Automatycznie uzy] mojej nazwy logowania i hasta ’
(oraz domeny, jeieli istnigje) systemu Windows

Rysunek 9 Wtasciwosci protokotu EAP MSCHAPv2
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We wtasciwosciach protokotu EAP MSCHAPvV2 nalezy:

e odznaczy¢ opcje Automatycznie uzyj mojej nazwy logowania i hasta (oraz domeny, jezeli

istnieje) systemu Windows .

Na tym etapie okna widoczne na rysunku Rysunek 9 oraz Rysunek 8 nalezy zatwierdzi¢ OK. Zostanie
widoczne okno z rysunku Rysunek 7, w ktédrym nalezy przejs¢ do:

e Ustawienia zaawansowane (Rysunek 7, krok 4).
o Wyswietli sie okno jak na rysunku Rysunek 10.
W oknie Ustawienia zaawansowane (Rysunek 10), w zaktadce Ustawienia 802.1X nalezy:
e zaznaczy¢ opcje Okresl tryb uwierzytelniania: (Rysunek 10, opcja 1),
.

z listy rozwijanej nalezy wybra¢ Uwierzytelnianie uzytkownika (Rysunek 10, krok 2),

e wcisngc przycisk Zapisz poswiadczenia (Rysunek 10, krok 3).
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Istawienia zaawansowans u

Ustawienia 802. 1X | Ustawienia sied 802, 11 |

Okresl tryb uwierzytelniania:

Uwierzytelnianie uzytkownika

Uwierzytelnianie uzytkownika lub kompi =
Uwvier ik

Uwierzytelnianie gosda | 2

[ wigcz rejestracie jednokrotna dla tej sied

Zapisz poswiadczenia

i@ Wykonaj bezposrednio przed logowaniem uzytkownika
Wykonaj bezposrednio po logowaniu uiytownika

Maksymalne opdznienie {w sekundach): 10 2
Zezwalaj na wyswietlanie dodatkowych okien
dialogowych podczas rejestracii jednokrotne]

Ta sied uzywa oddzielnych wirtualnych siec LAN do
uwierzytelnienia kamputera i uzytkownika
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Rysunek 10 Ustawienia zaawansowane
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4. Zapisywanie poswiadczen

Po wybraniu Zapisz poswiadczenia wyswietli nam sie formularz (Rysunek 11), w ktérym nalezy
wpisa¢ login oraz hasto. Login zostat wygenerowany na podstawie numeru indeksu, np. jesli podczas
rejestracji podano nr indeksu U-5555 wdwczas loginem bedzie U5555@s.tu.koszalin.pl. Hasto
natomiast jest takie, jakie zostato podane podczas rejestracji.
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fabezpieczenia systemu Windows

Zapisz poswiadczenia
fapisanie poswiadczen umezliwia potaczenie komputera z siecia, gdy
uzytkownik nie jest zalogowany (na przyktad w celu pobrania aktualizacji).
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Rysunek 11 Zabezpieczenia systemu Windows

Po zatwierdzeniu ustawien mozna tgczyc¢ sie z siecig eduroam.

Obecnie potaczono z:

F=3 eduroam 2
Dostep do Internetu
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Potaczenie sieci bezprzewodowej

Polaczono i}
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Otworz Centrum sieci i udostepniania

10:20

& <o @l en

Rysunek 12 tgczenie z siecigq

_ -1
» POLITECHNIKA h. Uczelniane Centrum
KOSZALINSKA Technologii Informatyeznych

ucTI



